POLITICAS DE TRATAMIENTO DE BASES DE DATOS PERSONALES “FUNDACION PARA LA
INVESTIGACION EN DERMATOLOGIA (FUNINDERMA)”

FUNDACION PARA LA INVESTIGACION EN DERMATOLOGIA (FUNINDERMA), entidad de naturaleza
civil, sin animo de lucro, siendo esta una persona juridica.

Atendiendo lo dispuesto en la Ley Estatutaria 1581 de 2012 y el Decreto Reglamentario 1377 de
2013, ha preparado el siguiente listado de politicas internas orientadas al adecuado tratamiento y
administracién de los datos personales que han sido recolectados y almacenados en sus bases de
datos.

Este documento busca socializar y difundir dichas politicas entre todos los miembros de la
comunidad con alguna relacién o interés presente en LA FUNDACION, lo cual incluye a todas las
personas involucradas y/o relacionadas con las actividades y jornadas de prevencion y atencién a la
salud desarrolladas por FUNDACION.

La presente politica es aplicable a los usuarios, trabajadores, visitantes, contratistas, proveedores y
demas personas naturales y/o juridicas que estén involucradas o lleguen a involucrarse con LA
FUNDACION, de cualquier manera.

l. ALCANCE

El Tratamiento de datos que contengan todas las bases de informacion existentes en FUNINDERMA
estan reguladas por esta politica y por la Ley General de Proteccién de datos contenida en la Ley
1581 de 2012 y las demds que reglamenten el Habeas Data

FUNINDERMA es el encargado y responsable del tratamiento de datos personales.

Il IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

FUNINDERMA la cual tiene domicilio en la ciudad de Bogota-Colombia, ubicada en la direcciéon AK
20 No 82-31, correo electrénico: funinderma@gmail.com, teléfonos: 5335441/38 — 4673994/4073

. DEFINICIONES

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable
del Tratamiento.
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Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Dato personal: Es cualquier pieza de informacién vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o juridica.
Los datos impersonales no se sujetan al régimen de proteccién de datos de la presente ley.
Cuando en la presente ley se haga referencia a un dato, se presume que se trata de uso
personal. Los datos personales pueden ser publicos, semiprivados o privados.

Dato sensible: Aquellos que afectan la intimidad del Titular o cuyo uso indebido que puedo
generar su discriminacion.

Dato privado: Es el dato que por su naturaleza intima o reservada sdlo es relevante para el
titular.

Dato semiprivado: Es aquel que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su Titular sino a cierto sector o grupo
de personas o a la sociedad en general, como el dato financiero y crediticio de actividad
comercial o de servicios a que se refiere la Ley 1266 de 2008.

Dato publico: Es el dato calificado como tal seguin los mandatos de la ley o de la Constitucidn
Politica y todos aquellos que no sean semiprivados o privados, de conformidad con la
presente ley. Son publicos, entre otros, los datos contenidos en documentos publicos,
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los
relativos al estado civil de las personas.

Transferencia: Se refiere al envio por parte del responsable o un Encargado de los datos, a
un tercero (receptor), dentro o fuera del territorio nacional, para el tratamiento efectivo de
datos personales.

Transmision: Corresponde a la comunicacién de datos personales por parte del responsable
al Encargado, ubicado dentro o fuera del territorio nacional, para que el Encargado, por
cuenta del responsable, trate datos personales.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacidn o supresion.

PRINCIPIOS

Es un compromiso de FUNINDERMA entender y desarrollar de manera armdnica los principios
establecidos en la Ley General.

A continuacién, se relacionan los principios contenidos en la Ley General y en el Decreto
Reglamentario:

1)

2)

3)

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere
la presente ley es una actividad reglada que debe sujetarse a lo establecido en ellay en las
demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucién y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
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VL.

VIL.

VIII.

Xl

sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y
la Constitucion. En este sentido, el Tratamiento sdlo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley. Los datos
personales, salvo la informacién publica, no podran estar disponibles en Internet u otros
medios de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a la presente ley.

Principio de seguridad: La informacién sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la presente ley y en los términos de esta.

Necesidad y proporcionalidad: Los datos personales registrados en una base de datos
deben ser los estrictamente necesarios para el cumplimiento de las finalidades del
Tratamiento, informadas al titular: En tal sentido, deben ser adecuados, pertinentes y
acordes con las finalidades para los cuales fueron recolectados.

Principio de Temporalidad o caducidad: El periodo de conservacién de los datos personales
serd el necesario para alcanzar la finalidad para la cual se han recolectado.

Asi mismo, cuando actie como responsable del Tratamiento, es decir cuando esté frente a un Titular
gue va a adquirir la calidad de beneficiario, participe, o usuario o ya la tiene, le informara a éste de
manera clara, suficiente y previa acerca de la o las finalidades de la informacién a ser suministrada.
En el evento en que la finalidad cambie o se modifique de tal manera que el Titular de manera
razonable no lo espere, le informard a éste de manera previa, con el fin de obtener de nuevo su
consentimiento.

En desarrollo del principio de razonabilidad y proporcionalidad, recaudard los datos que sean
estrictamente necesarios para llevar a cabo las finalidades perseguidas y los conservard por el
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tiempo necesario para cumplir con la finalidad con que se han registrado, observando en todo
momento los términos especiales establecidos por la ley para datos médicos.

Igualmente, respetard la libertad que tiene el Titular para autorizar o no el uso de sus datos
personales. FUNINDERMA diferenciard de manera clara y expresa sobre aquellos datos que son
indispensables para el ingreso a las instalaciones de toda persona teniendo en cuenta su calidad, de
aquellos que no lo son.

Respecto de los primeros, se hara claridad que, si un potencial interesado no los quiere suministrar,
se le informard acerca de la necesidad de aportarlos con el fin de mantener la igualdad de
condiciones con los demas, y si no es su voluntad hacerlo, se entendera que no mantiene su interés
en mantener una relacién ya sea laboral, econdmica, o de otra indole con FUNINDERMA y asi se le
hard saber. En el segundo caso, si una persona no desea actualizar sus datos o volver a ser
contactado, se le informard que en atencién a su voluntad no se le podran hacer llegar las
comunicaciones periddicas sobre las actividades desarrolladas por FUNINDERMA y se procedera a
eliminar su informacion de la base de datos, con el fin de no volverlo a contactar con dichos fines.

V. OBIETO

La Politica y los procedimientos previstos en esta politica buscan desarrollar de manera suficiente
el derecho constitucional al Habeas Data que tienen todas las personas respecto de las cuales
FUNINDERMA haya recogido, administre o conserve informacidn de cardcter personal.

Igualmente, los datos personales de contacto obtenidas a partir de la autorizacién otorgada por los
usuarios, visitantes, proveedores, trabajadores, contratistas, y demds personas naturales y/o
juridicas, seran administrados, protegidos y tratados siguiendo las previsiones de esta politica y
normatividad relativa.

VL. FINALIDAD

El tratamiento de los datos personales de los usuarios, visitantes, proveedores, trabajadores,
contratistas, y demas personas naturales y/o juridicas con FUNINDERMA que estuviere establecida
o estableciera una relacidn permanente u ocasional, lo realizard en el marco legal que regula la
materia, y en virtud de su condicién, envio de informacién de programas, actividades, noticias,
contenidos por drea de interés, y serd todos los necesarios para el cumplimiento de la mision
consagrada en los estatutos de LA FUNDACION PARA LA INVESTIGACION EN DERMATOLOGIA
“FUNINDERMA”, y demas actividades que no violen la Ley 1266 de 2008.

VII. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

a) Conocer, actualizar y rectificar sus datos personales en las bases de datos que administra
FUNINDERMA. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.
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b) Solicitar prueba de la autorizacion otorgada a FUNINDERMA salvo cuando expresamente se
exceptie como requisito para el Tratamiento, de conformidad con lo previsto en la Ley 1266 de
2008.

c)Ser informado por FUNINDERMA, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

d)Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones a lo dispuesto
en esta ley, y demas normas que la modifique, adicionen o complementen.

e) Solicitar o revocar la supresion del dato cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales. La revocatoria y/o supresion procederd solo cuando
la Superintendencia de Industria y Comercio haya determinado que en el tratamiento de
FUNINDERMA ha incurrido en conductas contrarias a la ley de proteccién de datos y a la
Constitucidn.

f) Acceder en forma gratuita a sus datos personales objeto de tratamiento.

FUNINDERMA dentro de esta politica se ha previsto el procedimiento, por medio del cual se les
garantiza a las personas el ejercicio de sus derechos frente al tratamiento de datos personales.

VIll.  AUTORIZACIONES

FUNINDERMA se obliga a requerir autorizacion previa, expresa e informada del Titular, la cual
debera ser obtenida por cualquier medio que pueda ser objeto de consulta posterior, por lo que el
silencio en ninguna circunstancia se interpretara como un medio de autorizacién.

Las autorizaciones del titular se podrdan manifestar de la siguiente:

a) Los medios tales como llamadas telefénicas, videoconferencias, mensajeria electrdnica
entre otros seran vdlidos, siempre y cuando el medio utilizado permita que se guarde
constancia de la autorizacion.

b) La autorizacién informada se entendera como la entrega suficiente de la informacién al
titular acerca del tratamiento de sus datos, en los cuales debe informarsele de manera clara.

c) La identificacion y datos de contacto de FUNINDERMA como responsable y Encargado del
Tratamiento o de quien se le delegue esta funcidn.

d) Las finalidades especificas del Tratamiento que se pretende realizar, es decir: como y para
gué se va a hacer la recoleccidn, el uso, la circulacién de los Datos Personales, se detallan
los derechos que tiene como Titular de los Datos Personales conforme a lo previsto en la
Politica de Tratamiento de Datos Personales.

e) El cardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
versen sobre datos sensibles o sobre los datos de nifas, niflos y adolescentes.

f) La administracion de informacion publica no requiere autorizacion del titular de los datos,
pero se sujeta al cumplimiento de los principios de la administracion de datos personales y
a las demas disposiciones de la presente ley.




g) La administracién de datos semiprivados y privados requiere el consentimiento previo y
expreso del titular de los datos, salvo en el caso del dato financiero, crediticio, comercial,
de servicios y el proveniente de terceros paises el cual no requiere autorizacion del titular.

h) Las autorizaciones de datos personales de los menores de edad seran otorgadas de manera
conjunta por el representante legal.

i) Serd tenida en cuenta la suscripcion de la autorizacién por parte del menor, en tanto que él
debera ser escuchado y valorado en su opinién teniendo en cuenta la madurez, autonomia
y capacidad para entender el asunto.

IX. PETICIONES, CONSULTAS Y RECLAMOS

FUNINDERMA ha designado al Ingeniero Ivan Saavedra Montes, como responsable de velar por el
cumplimiento de esta politica, quien estara disponible en los canales previstos por FUNINDERMA
para la atencidon de peticiones, consultas y reclamos por parte de los titulares y para realizar
actualizacion, rectificacidén y supresiéon de datos personales.

e TRAMITE DE PETICION O CONSULTA
Los Titulares o causahabientes podran solicitar a FUNINDERMA informacién sobre: Los
datos que son objeto de tratamiento, pruebas de las autorizaciones otorgadas a
FUNINDERMA por parte del titular e informacion respecto del uso que le da FUNINDERMA
a sus datos personales.
Estas peticiones o consultas serdn recibidas a través del correo electrénico
funinderma@gmail.com
La peticion o consulta serd atendida en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de esta. Cuando no fuere posible atender la peticion
o consulta dentro de dicho término, se informara al interesado, expresando los motivos de
la demoray sefialando la fecha en que se atendera su peticidn, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

e TRAMITE DE RECLAMOS.

Los titulares de la informacién o sus causahabientes podran presentar en cualquier
momento quejas y reclamos que versen sobre la correccion o actualizacién de la
informacidn, la supresiéon de sus Datos Personales o la revocatoria de la autorizacién
otorgada para el Tratamiento de estos y que se subsane o corrija el presunto
incumplimiento a cualquiera de los deberes contenidos en la Ley de Proteccion de Datos
Personales. Las quejas o reclamos se tramitaran de la siguiente manera:

Las recepciones de las quejas se realizardn a través del correo electrénico
funinderma@gmail.com

La peticion o reclamo se formulard mediante escrito dirigido a FUNINDERMA, con la
identificacion del titular, la descripcidn de los hechos que dan lugar al reclamo, la direccién
de notificacion, y si fuere el caso, acompafnando los documentos de soporte que se quieran
hacer valer.
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En caso de que el escrito resulte incompleto, se debera oficiar al interesado para que
subsane las fallas. Transcurrido un (1) mes desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entenderd que ha desistido de la
reclamacion o peticion.

Una vez recibido la peticiéon o reclamo completo a FUNINDERMA incluird en el registro
individual en un término no mayor a dos (2) dias habiles una leyenda que diga "reclamo en
trdmite" y la naturaleza de este. Dicha informacidn debera mantenerse hasta que el reclamo
sea decidido y deberd incluirse en la informacién que se suministra a los usuarios.

El término maximo para atender la peticion o reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender
la peticidn dentro de dicho término, se informara al interesado, expresando los motivos de
la demoray sefialando la fecha en que se atendera su peticidn, la cual en ningln caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Para dar respuesta a la peticion o reclamo, FUNINDERMA o a quien este faculte, seguin sea
el caso, debera realizar una verificacion completa de las observaciones o planteamientos
del titular, asegurandose de revisar toda la informacion pertinente para poder dar una
respuesta completa al titular.

En todo caso la respuesta se gestionara en un término no mayor a quince (15) dias habiles,
sin perjuicio de los casos en los que no se pueda atender por motivos fundados, casos donde
no superar los ocho (8) dias habiles siguientes al vencimiento del término inicial.

X. TRAMITE PARA LA SUPRESION, CORRECCION O ACTUALIZACION DE
INFORMACION

Los Titulares o causahabientes podran solicitar a FUNINDERMA la supresién, correccion o
actualizacién de sus datos personales y/o revocar la autorizacion otorgada para el
tratamiento de estos, mediante la presentacion de reclamo de la siguiente:

El reclamo se formulard mediante comunicacion electrénico funinderma@gmail.com o en,
indicando la identificacidn del titular, la descripcién de las razones por las cuales presenta
la solicitud, direccién y documentos que acompaiien tal solicitud de ser aplicable.

En caso de que el escrito resulte incompleto, se deberd oficiar al interesado para que
subsane las fallas. Transcurrido un (1) mes desde la fecha del requerimiento, sin que el
solicitante presente la informacién requerida, se entenderd que ha desistido de la
reclamacion o peticion.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
“reclamo en trdmite” y el motivo de este, actividad que debera realizarse en un término no
mayor a dos (2) dias habiles siguiente a la presentacién de la solicitud. La leyenda debera
mantenerse hasta que el reclamo sea decidido.

El término mdaximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del término inicial.
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XIl.

XIil.

XIv.

Xl. TEMPORALIDAD DEL TRATAMIENTO DE DATOS PERSONALES E INFORMACION

En consideracion a la condicién de Instituto Prestador de Salud, FUNINDERMA y de
conformidad al ordenamiento juridico y de acuerdo con las medidas tecnoldgicas vy
administrativas que se incorporen dentro del mismo, se mantendrdn y conservardn de
manera indefinida los datos personales e informacion de los titulares que se refiere la
presente politica de tratamiento de datos personales.

XIl. SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

FUNINDERMA, en estricta aplicacion del Principio de Seguridad en el Tratamiento de Datos
Personales, proporcionara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento. La obligacidén y responsabilidad de
FUNINDERMA se limita a disponer de los medios adecuados para este fin.

FUNINDERMA no garantiza la seguridad total de su informacién ni se responsabiliza por
cualquier consecuencia derivada de fallas técnicas o del ingreso indebido por parte de
terceros a la Base de Datos o Archivo en los que reposan los Datos Personales objeto de
Tratamiento por parte de FUNINDERMA y sus encargados.

TRANSFERENCIA DE INFORMACION

FUNINDERMA queda facultado para transferir la informacién sometida a tratamiento bajo
los pardmetros de esta politica, a sus vinculados o a quien no teniendo vinculo requiere la
informacidn para el desarrollo de las actividades inherentes al objeto social de
FUNINDERMA.

NORMATIVIDAD QUE RIGE ESTA POLITICA

La legislacion vigente sobre proteccién de los Datos Personales a los que se refieren el
Articulo 15 de la Constitucién Politica de Colombia, la Ley 1266 de 2008, la Ley 1581 de
2012, el Decreto 1377 de 2013, el Decreto 1727 de 2009 y demds normas que las
modifiquen, deroguen o sustituyan.

VIGENCIA

La presente politica rige a partir del 01 de FEBRERO de 2021, y deja sin efectos los reglamentos o
manuales especiales que se hubiesen realizado por instancias académicas y/o administrativas de
FUNINDERMA.




